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Inlaga i mil om riitt att ta del av allméin handling (malnummer 3968-19)

Kriminalvarden har nekat att limna ut en handling med lista 6ver samtlig personal pa hiktet
Saltvik och hénvisat till sekretessen i bl.a. 15 kap. 2 § offentlighets- och sekretesslagen
(2009:400) (OSL), den s.k. forsvarssekretessen. Jag vill genom denna inlaga ta upp frdgan
om rekvisiten i forsvarssekretessen verkligen ar uppfyllda. Jag vill ocksa peka pa forhall-
anden som kan indikera att Kriminalvdrden endast anvander forsvarssekretessen som grund
for att neka utlimnande av allminna handlingar, och inte nir myndigheten eller personalen
vid myndigheten i 6vrigt hanterar uppgifterna.

Inlagan innehéller min personliga uppfattning som grundas pa att jag under lang tid arbetat
som informationssiakerhetsspecialist pd myndigheter och som konsult i informations-
sikerhetsfragor hos myndigheter och foretag. Jag har lang tids erfarenhet att virdera om
uppgifter omfattas av forsvarssekretess och vilken skada for Sveriges sidkerhet som ett
r6jande av sddana uppgifter har medfort. Jag har skrivit Férsvarsmaktens handbok i
menbedémning? och utbildar regelbundet i fragorna i och utanfér Forsvarsmakten.

Som skl for att uppgifterna omfattas av férsvarssekretess anger Kriminalvarden i avslags-
beslutet att myndigheten 4r en del av totalférsvaret samt att det ar viktigt for ordningen och
sékerheten i riket att myndigheten alltid kan skéta sin verksamhet utan risk for hot mot
personal eller annan otillborlig pdverkan av myndighetsutévare. Uppgifterna kan enligt
Kriminalvarden anvéandas for otillaten paverkan genom bl.a. korruption eller hot. Enligt
Kriminalvarden skulle ett utlimnande av uppgifterna medféra en visentlig sakerhetsrisk och
sannolikt férsvira myndighetens uppdrag och skada dess framtida verksamhet.

Sekretessen i 15 kap. 2 § OSL géller for uppgift som angar verksamhet, planldggning eller
annan forberedelse for att forsvara landet eller uppgift i 6vrigt som ror totalforsvaret.
Enligt 1 § lagen (1992:1403) om totalférsvar och hdjd beredskap ar totalférsvar "verksamhet
som behdvs for att forbereda Sverige for krig”. Under hogsta beredskap ar totalforsvar, enligt
samma bestimmelse, all samhallsverksamhet som dé ska bedrivas. Kriminalvirden har i
avslagsbeslutet inte beskrivit pa vilket sitt uppgifterna angar verksamhet, planldggning eller
annan forberedelse for att forsvara landet. I avslagsbeslutet saknas beskrivning pa vilket sétt
den kriminalvird som bedrivs vid anstalten Saltvik utgor verksamhet som behévs for att
forbereda Sverige for krig.

! https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfiler/handbocker/h-sak-men.pdf
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Forsvarssekretessen dr utformad med ett rakt skaderekvisit. For att sekretessen ska gilla for
en uppgift méste roéjande av uppgiften antas skada landets forsvar eller pd annat sdtt vélla
fara for rikets sdkerhet. Att en myndighet bedriver verksamhet som behévs for att forbereda
Sverige for krig ir saledes inte ensamt tillrackligt for att en uppgift som roér sddan verksamhet
ska omfattas av sekretessen.

Att ett réjande av uppgifterna kan anvéndas for otilliten paverkan &r rimligt. Uppgifterna
underlattar fér hiktade, domda och andra att ta kontakt med Kriminalvardens personal i
syfte att pdverka dessa genom korruption eller hot. De negativa konsekvenser som Kriminal-
varden beskriver ar allvarliga. Enligt organisationen Transparency Internationals index ar
dock Sverige p4 tredje plats av 180 lander vad avser minst korruption inom offentlig sektor.2

Korruption eller hot inom kriminalvirdsverksamhet kan medfora negativa konsekvenser for
Kriminalvirdens personal och myndighetens verksamhet. Att konsekvenserna generellt
skulle vara av sddan karaktir att det fir nationella konsekvenser, si att det skadar landets
forsvar eller vallar fara for rikets sikerhet, ar inte sannolikt. For att korruption och hot skulle
fa sddana konsekvenser méste det riktas mot verksamheter som ger skadekonsekvenser pa
nationell niv4, t.ex. den nationella elférsorjningen, verksamhet for att uppticka frimmande
makts underrittelseinhdmtning i Sverige eller en myndighets direkta st6d till Forsvarsmakt-
en for att Forsvarsmakten ska kunna férsvara Sverige. Konsekvenserna som beskrivs i
avslagsbeslutet dr enligt min mening inte av sddan karaktir att de medfér skada pa landets
forsvar eller pa annat satt vallar fara for rikets sikerhet.

Siékerhetsskydd och forsvarssekretess

Fragan om uppgifter omfattas av sekretess enligt OSL &r inte endast aktuella i prévning om
utlimnande av allmanna handlingar. Enligt 1 kap. 2 § andra stycket sikerhetsskyddslagen
(2018:585) utgors sdkerhetsskyddsklassificerade uppgifter vid en myndighet av uppgifter
som ror sakerhetskinslig verksamhet och som darfor omfattas av sekretess enligt OSL. Med
sékerhetskanslig verksamhet avses enligt 1 kap. 1 § forsta stycket sikerhetsskyddslagen
"verksamhet som dr av betydelse for Sveriges sékerhet eller som omfattas av ett for Sverige
forpliktande internationellt dtagande om sékerhetsskydd”. Sarskilt relevant for bedémning
om uppgifter medfor krav pa sikerhetsskydd ar forsvarssekretessen.3

Vilka sikerhetsskyddsklassificerade uppgifter som finns i en sikerhetskanslig verksamhet
ska enligt 2 kap. 1 § sdkerhetsskyddsférordningen (2018:658) identifieras i en sikerhets-
skyddsanalys. Motsvarande krav fanns i 5 § i den numera upphévda sikerhetsskydds-
forordningen (1996:633). For att fa ytterligare beslutsunderlag fér prévningen kan Kriminal-
vardens sikerhetsskyddsanalys undersokas.

Sékerhetsskyddsklassificerade uppgifter delas enligt 2 kap. 5 § sikerhetsskyddslagen in i fyra
sakerhetsskyddsklasser. Sdkerhetspolisens vigledning i informationssékerhet# ger stod i
bedémning om en uppgift ar sakerhetsskyddsklassificerad och i vilken sdkerhetsskyddsklass

2 https://www.transparency.org/country/SWE

3 Férfattningskommentar pa sidan 135 i prop. 2017/18:89.

4 viagledning i sikerhetsskydd — Informationssikerhet — Juni 2019.
https://www.sakerhetspolisen.se/download/18.7acd465e16b4e0e54c673/1560952186689/Vagledning-
Informationssakerhet.pdf
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uppgiften delas in i. Enligt Sdkerhetspolisens végledning i informationssékerhet (sidan 9) ar
det negativa konsekvenser p& nationell formdga inom olika omraden som utgor en sddan
skada pa Sveriges sidkerhet att en uppgift dr sikerhetsskyddsklassificerad. Med nationell
formaga avses, enligt Sakerhetspolisens vigledning i informationssdkerhet, t.ex. den
nationella forsvarsformégan, den nationella elférsorjningsformagan eller den nationella
betalningsformégan.

Att det saknas en beskrivning av negativa konsekvenser pa en nationell forméga i Kriminal-
vardens avslagsbeslut &r ytterligare en indikation att rekvisiten for forsvarssekretess inte ar

uppfyllda.

En annan aspekt, som inte paverkar en bedomning om uppgifter omfattas av férsvars-
sekretess men dndé ar intressant att belysa, ar de praktiska svarigheter som finns att hantera
uppgifter som omfattas av forsvarssekretess mellan myndigheter och mellan myndigheter
och enskilda. Identifieringsuppgifter for myndigheternas personal behover i mycket stor
omfattning skickas mellan myndigheter och till enskilda, t.ex. Skatteverket, Forsakrings-
kassan, Statistiska centralbyran, banker, fackféreningar m.fl. Om en myndighet bedémer att
uppgifter om anstélldas identitet omfattas av forsvarssekretess ar det inte mojligt att skydda
uppgifterna med sikerhetsskydd enligt sdkerhetsskyddslagstiftningens krav, bl.a. saknas
informationssystem som far hantera sddana uppgifter.

LinkedIn och Kriminalvardens personaltidning

Kriminalvarden och personer som arbetar pa myndigheten finns pa det professionella
nitverket LinkedIn. Pa Kriminalvardens sida pa LinkedIns kan man se att drygt 3 200
personer har angett att de arbetar eller har arbetat pad myndigheten. I personaltidningen
Omkrim® férekommer frekvent namnuppgifter och foto pé personal i artiklar som dven
beskriver vilka befattningar personerna har och oftast var personerna arbetar. Uppgifterna
pa savil LinkedIn som i personaltidningen kan inhdmtas av den organiserade brottsligheten
och av frimmande makts underrittelsetjanster.

Dessa tva omsténdigheter indikerar att synen pa forsvarssekretess for uppgifter om
Kriminalvardens personal skiljer sig at i dels myndighetens och de anstélldas praktiska
handlande och dels i myndighetens prévning vid utldimnande av allmdnna handlingar.

5 https://www.linkedin.com/company/kriminalvarden/people/
® https://www.kriminalvarden.se/om-kriminalvarden/publikationer/personaltidningen-omkrim/




