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Inlaga i mål om rätt att ta del av allmän handling (målnummer 3968-19)

Kriminalvården har nekat att lämna ut en handling med lista över samtlig personal på häktet
Saltvik och hänvisat till sekretessen i bl.a. 15 kap. 2 § offentlighets- och sekretesslagen
(2009:400) (OSL), den s.k. försvarssekretessen. Jag vill genom denna inlaga ta upp frågan
om rekvisiten i försvarssekretessen verkligen är uppfyllda. Jag vill också peka på förhåll-
anden som kan indikera att Kriminalvården endast använder försvarssekretessen som grund
för att neka utlämnande av allmänna handlingar, och inte när myndigheten eller personalen
vid myndigheten i övrigt hanterar uppgifterna.

Inlagan innehåller min personliga uppfattning som grundas på att jag under lång tid arbetat
som informationssäkerhetsspecialist på myndigheter och som konsult i informations-
säkerhetsfrågor hos myndigheter och företag. Jag har lång tids erfarenhet att värdera om
uppgifter omfattas av försvarssekretess och vilken skada för Sveriges säkerhet som ett
röjande av sådana uppgifter har medfört. Jag har skrivit Försvarsmaktens handbok i
menbedömningi och utbildar regelbundet i frågorna i och utanför Försvarsmakten.

Som skäl för att uppgifterna omfattas av försvarssekretess anger Kriminalvården i avslags-
beslutet att myndigheten är en del av totalförsvaret samt att det är viktigt för ordningen och
säkerheten i riket att myndigheten alltid kan sköta sin verksamhet utan risk för hot mot
personal eller annan otillbörlig påverkan av myndighetsutövare. Uppgifterna kan enligt
Kriminalvården användas för otillåten påverkan genom bl.a. korruption eller hot. Enligt
Kriminalvården skulle ett utlämnande av uppgifterna medföra en väsentlig säkerhetsrisk och
sannolikt försvåra myndighetens uppdrag och skada dess framtida verksamhet.

Sekretessen i 15 kap. 2 § OSL gäller för uppgift som angår verksamhet, planläggning eller
annan förberedelse för att försvara landet eller uppgift i övrigt som rör totalförsvaret.
Enligt 1 § lagen (1992:1403) om totalförsvar och höjd beredskap är totalförsvar "verksamhet
som behövs för att förbereda Sverige för krig". Under högsta beredskap är totalförsvar, enligt
samma bestämmelse, all samhällsverksamhet som då ska bedrivas. Kriminalvården har i
avslagsbeslutet inte beskrivit på vilket sätt uppgifterna angår verksamhet, planläggning eller
annan förberedelse för att försvara landet. I avslagsbeslutet saknas beskrivning på vilket sätt
den kriminalvård som bedrivs vid anstalten Saltvik utgör verksamhet som behövs för att
förbereda Sverige för krig.

1 https://www.forsvarsmakten.se/siteassets/4-om-myndigheten/dokumentfilerlhandbocker/h-sak-men.pdf
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Försvarssekretessen är utformad med ett rakt skaderekvisit. För att sekretessen ska gälla för
en uppgift måste röjande av uppgiften antas skada landets försvar eller på annat sätt vålla
fara för rikets säkerhet. Att en myndighet bedriver verksamhet som behövs för att förbereda
Sverige för krig är således inte ensamt tillräckligt för att en uppgift som rör sådan verksamhet
ska omfattas av sekretessen.

Att ett röjande av uppgifterna kan användas för otillåten påverkan är rimligt. Uppgifterna
underlättar för häktade, dömda och andra att ta kontakt med Kriminalvårdens personal i
syfte att påverka dessa genom korruption eller hot. De negativa konsekvenser som Kriminal-
vården beskriver är allvarliga. Enligt organisationen Transparency Internationals index är
dock Sverige på tredje plats av 180 länder vad avser minst korruption inom offentlig sektor.2

Korruption eller hot inom kriminalvårdsverksamhet kan medföra negativa konsekvenser för
Kriminalvårdens personal och myndighetens verksamhet. Att konsekvenserna generellt
skulle vara av sådan karaktär att det får nationella konsekvenser, så att det skadar landets
försvar eller vållar fara för rikets säkerhet, är inte sannolikt. För att korruption och hot skulle
få sådana konsekvenser måste det riktas mot verksamheter som ger skadekonsekvenser på
nationell nivå, t.ex. den nationella elförsörjningen, verksamhet för att upptäcka främmande
makts underrättelseinhämtning i Sverige eller en myndighets direkta stöd till Försvarsmakt-
en för att Försvarsmakten ska kunna försvara Sverige. Konsekvenserna som beskrivs i
avslagsbeslutet är enligt min mening inte av sådan karaktär att de medför skada på landets
försvar eller på annat sätt vållar fara för rikets säkerhet.

Säkerhetsskydd och försvarssekretess

Frågan om uppgifter omfattas av sekretess enligt OSL är inte endast aktuella i prövning om
utlämnande av allmänna handlingar. Enligt 1 kap. 2 § andra stycket säkerhetsskyddslagen
(2018:585) utgörs säkerhetsskyddsklassificerade uppgifter vid en myndighet av uppgifter
som rör säkerhetskänslig verksamhet och som därför omfattas av sekretess enligt OSL. Med
säkerhetskänslig verksamhet avses enligt 1 kap. 1 § första stycket säkerhetsskyddslagen
"verksamhet som är av betydelse för Sveriges säkerhet eller som omfattas av ett för Sverige
förpliktande internationellt åtagande om säkerhetsskydd". Särskilt relevant för bedömning
om uppgifter medför krav på säkerhetsskydd är försvarssekretessen.3

Vilka säkerhetsskyddsklassificerade uppgifter som finns i en säkerhetskänslig verksamhet
ska enligt 2 kap. 1 § säkerhetsskyddsförordningen (2018:658) identifieras i en säkerhets-
skyddsanalys. Motsvarande krav fanns i 5 § i den numera upphävda säkerhetsskydds-
förordningen (1996:633). För att få ytterligare beslutsunderlag för prövningen kan Kriminal-
vårdens säkerhetsskyddsanalys undersökas.

Säkerhetsskyddsklassificerade uppgifter delas enligt 2 kap. 5 § säkerhetsskyddslagen in i fyra
säkerhetsskyddsklasser. Säkerhetspolisens vägledning i informationssäkerhet4 ger stöd i
bedömning om en uppgift är säkerhetsskyddsklassificerad och i vilken säkerhetsskyddsklass

2 https://www.transparency.org/country/SWE
3 Författningskommentar på sidan 135 i prop. 2017/18:89.
4 Vägledning i säkerhetsskydd — Informationssäkerhet —Juni 2019.
https://www.sakerhetspolisen.se/download/18.7acd465e16b4e0e54c673/1560952186689/Vagledning-
informationssakerhet.pdf
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uppgiften delas in i. Enligt Säkerhetspolisens vägledning i informationssäkerhet (sidan g) är
det negativa konsekvenser på nationell förmåga inom olika områden som utgör en sådan
skada på Sveriges säkerhet att en uppgift är säkerhetsskyddsklassificerad. Med nationell
förmåga avses, enligt Säkerhetspolisens vägledning i informationssäkerhet, t.ex. den
nationella försvarsförmågan, den nationella elförsörjningsförmågan eller den nationella
betalningsförmågan.

Att det saknas en beskrivning av negativa konsekvenser på en nationell förmåga i Kriminal-
vårdens avslagsbeslut är ytterligare en indikation att rekvisiten för försvarssekretess inte är
uppfyllda.

En annan aspekt, som inte påverkar en bedömning om uppgifter omfattas av försvars-
sekretess men ändå är intressant att belysa, är de praktiska svårigheter som finns att hantera
uppgifter som omfattas av försvarssekretess mellan myndigheter och mellan myndigheter
och enskilda. Identifieringsuppgifter för myndigheternas personal behöver i mycket stor
omfattning skickas mellan myndigheter och till enskilda, t.ex. Skatteverket, Försäkrings-
kassan, Statistiska centralbyrån, banker, fackföreningar m.fl. Om en myndighet bedömer att
uppgifter om anställdas identitet omfattas av försvarssekretess är det inte möjligt att skydda
uppgifterna med säkerhetsskydd enligt säkerhetsskyddslagstiftningens krav, bl.a. saknas
informationssystem som får hantera sådana uppgifter.

Linkedln och Kriminalvårdens personaltidning

Kriminalvården och personer som arbetar på myndigheten finns på det professionella
nätverket Linkedln. På Kriminalvårdens sida på LinkedIn5 kan man se att drygt 3 200
personer har angett att de arbetar eller har arbetat på myndigheten. I personaltidningen
Omkrim6 förekommer frekvent namnuppgifter och foto på personal i artiklar som även
beskriver vilka befattningar personerna har och oftast var personerna arbetar. Uppgifterna
på såväl Linkedln som i personaltidningen kan inhämtas av den organiserade brottsligheten
och av främmande makts underrättelsetjänster.

Dessa två omständigheter indikerar att synen på försvarssekretess för uppgifter om
Kriminalvårdens personal skiljer sig åt i dels myndighetens och de anställdas praktiska
handlande och dels i myndighetens prövning vid utlämnande av allmänna handlingar.

5 https://www.linkedin.com/cornpany/krinninalvarden/people/
6 https://www.kriminalvarden.se/om-kriminalvarden/publikationer/personaltidningen-omkrim/


