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En stor del av var
information ar mycket
vardefull och ofta livsviktig,
exempelvis informationen |
patientjournalerna

Forlorar vi informationen, om
den ar felaktig eller
manipulerad kan det fa
forodande konsekvenser.




Vad ar informationssakerhet?

Informationssakerhet ar de atgarder som vidtas
for att hindra information lacker ut, forvanskas

eller forstors och for att informationen ska vara
tillganglig, riktig och fullstandig nar den behovs.

Det kan handla om att skydda informationen mot en uppsattning hot for att
sakerstalla verksamhetens kontinuitet.

Informationen som ska skyddas kan vara

 tryckt pa papper

» lagrad elektroniskt

« Overford med post eller med elektroniska hjalpmedel
 visas pa film eller yttras i en konversation




Informationssakerhet
en naturlig grund pa Karolinska

« Styrelse- och ledningsbeslut att inom Karolinska bedriva ett systematiskt
arbete med informationssakerhet fran 2012

* Arbetet styrs genom ett Landstingsovergripande ledningssystem for
informationssakerhet (SLL Policy och Riktlinjer for informationssakerhet)
samt lokala regler anpassade for Karolinskas specifika verksamhet

 Ledningens beslut omfattar att resurser for arbetet ska avsattas i linjen for
att arbetet ska na ut i hela organisationen och bli framgangsrikt

» Arbetet leds av cheflakare och for andamalet anstalld
informationssakerhetssamordnare (CISO)

« Koordinatorer utses pa centrala staber, divisioner och sjukhusets 70
verksamheter




Lagar och forordningar styr
informationssakerhet

Patientdatalagen PDL (SFS 2008:355 )
 informationshantering inom halso- och sjukvarden ska
tilgodose patientsakerhet, god kvalitet och kostnadseffektivitet

Patientsakerhetslagen (SFS 2010:659)
» vardgivaren ska ha ett ledningssystem for att systematiskt
och fortlopande utveckla och sakra verksamhetens kvalitet

Socialstyrelsens foreskrift om Informationshantering och

journalféring i halso- och sjukvarden (SOSFS 2008:14)

» reglerar vardgivarens ansvar, verksamhetschefens ansvar
och personalens ansvar avseende informationssakerheten

Socialstyrelsens foreskrift om ledningssystem for systematiskt kvalitetsarbete

(SOSFS 2011:9)

» vardgivaren ska med hjalp av ett ledningssystem planera, leda, kontrollera, folja

upp, utvardera och forbattra verksamheten




Mal for det langsiktiga arbetet:
Informationssakerhet ingar naturligt i
verksamheterna vilket bidrar bade till hojd
vardkvalitet och forbattrad patientsakerhet.

Ansvariga kravstaller utifran sina
verksamheters behov vilket skydd som
informationen behodver ha. Det galler bade
arbetssatt i varden saval som kravstallning
och upphandling av IT-system for varden.

Medarbetare och chefer vid Karolinska ar
utbildade och har ett hogt risk- och
sakerhetsmedvetande vilket utgor en
nodvandig grund for en trygg och hogkvalitativ
vard.
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Lagen syftar till Informationssakerhet
Patientsakerhet Forutsatter informationssakerhet
God kvalitet Tillgénglighet & riktighet
Kostnadseffektivitet Skydd vs nytta
Skydd for den personliga integriteten Behoarighetskontroll, konfidentialitet
Skydd mot att obehdrig atkomst Utbildning, rutiner, sparbarhet, tekniska

hjalpmedel, behorighet kopplat till tjanst

Personuppgiftsbehandling ar tillaten inom

Dokumentation som behovs for varden

Administration som ror patienten

Annan dokumentation som foljer forfattningar

Systematiskt, fortiopande utveckla, sakra kvaliteten i verksamheten
Administration, planering, uppfoljning, utvardering, tillsyn av verksamheten
Framstalla statistik om halso- och sjukvard




Skyddsmal for informationssakerhet

Konfidentialitet (ratt person): Information far inte goras tillganglig
eller avslojas pa ett sadant satt att
den personliga integriteten eller
sekretessen hotas.

Riktighet (ratt information): Informationen fa inte forandras eller ga
forlorad, av misstag, genom inverkan av
obehorig eller pa grund av tekniskt fel.

Tillganglighet (ratt tid och plats): Informationen ska kunna anvandas i
forvantad utstrackning, inom

onskad tid och pa ratt plats.

Sparbarhet: Handelser i informationsbehandlingen ska
kunna sparas.

Skyddet av informationstillgangar och informationssystem ska vara utformat sa att

verksamhetens krav pa dessa sakerhetsaspekter uppfylls.
Detta galler aven nar landstingets information eller informationssystem hanteras av

extern part.




Medarbetare
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Informationssakerhet vs patientsakerhet
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» Patientsakerhetsarbete handlar om att utreda och reducera risker for patienter

» Patientsakerhet kraver att ndodvandig information ar riktig och tillganglig,
t.ex. medicinska anvisningar, lakemedelslistor och journalsystem

> Patientsakerhet brister om skyddsmalen for informationssakerhet inte nas,
dvs konfidentialitet, riktighet, tillganglighet och sparbarhet




Sarbarheter och exempel pa hot

som kan utnyttja dessa sarbarheter

« Ingen eller ofillrécklig test av programvara Missbruk av rattigheter
System och T " ) .
programvara « Felaktig tilldelning av atkomstrattigheter Forvanskmng av data
« Komplicerat anvandargranssnitt Fel vid anvandning
* Avsaknad av dokumentation Forfalskning av rattigheter
+ Dalig losenordshantering Otillaten databehandling
) « Onddiga tjanster aktiverade , ,
Natverk Manipulering av program
« Franvaro av personal Personalbrist
Personal - Otillracklig sékerhetsutbildning Forstorelse av utrustning
 Felaktig anvandning av program och datorer Fel vid anvandning
« Avsaknad av riktlinjer for korrekt anvandning Obeht')rig anvéndning

Organisation

* Avsaknad av sakerhetsmedvetande

Otillaten databehandling

* Avsaknad av overvakningsmekanismer . _
Stold av media eller dokument

Plats och
fysisk miljo
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Informationssakerhetssamordnare []

Karolinska (=
Leder informationssakerhetsorganisationen S
o . N M.
pa uppdrag av utsedd cheflakare T e )

__________________

Samordnar och koordinerar det sjukhus-
gemensamma arbetet med informationssakerhet

Ar kravstallare avseende informationssakerhet
gentemot sjukhusets samtliga verksamheter

Samordning, ledning och styrning

Forvaltar och vidareutvecklar sjukhusets

ledningssystem for informationssakerhet Férbittra Planera
o o . . . . + végleda, samordna och koordinera
Rapporterar pa arsbasis direkt till sjukhus- + onll oo uvenkia skt LS
. . . . * kravstalla sakerheten gentemot
ledningen avseende informationssakerheten siukhusets samiiga verksamheter
pé SjUkh uset Folja upp Genomfora




Kvalitet & Patientsakerhet/
chefslakare
|{ Informationssakerhets- ‘|
1 samor dnare "
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Verksamhetschef e
Ansvarar for att respektive verksamhet efterlever T e

__________________

de informationssakerhetskrav som definieras i
Riktlinjer for Informationssakerhet och dess bilagor
Ansvarar for att personalen inom respektive K
verksambhet far tillracklig utbildning i
iInformationssakerhet och att de efterlever
faststallda informationssakerhetsregler

Bilaga 3




Informationssakerhets- P
koordinator pa divisionsniva

Koordinator/
eeeeeeeeee

__________________

Far uppdrag fran Informationssakerhetssamordnaren
Medlem i Karolinskas forum for informationssakerhet (ISF)

Ansvarar for att samordna och stodja informationssakerhets-
arbetet inom verksamheterna

Lyfter fragor som kommer fran verksamheterna och, om det
bedoms nodvandigt, for arendet vidare till informations-
sakerhetssamordnaren




Kvalitet & Patientsakerhet/
chefslakare
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Informationssakerhetskoordinering e
pa verksamhetsniva
Haller igang informationssakerhetsarbetet inom den

egna verksamheten - pa uppdrag av verksamhetschefen

bista personal vid rapportering av informationssakerhetsincidenter
medverka vid riskanalyser som genomfors i verksamheten

medverka vid informationsklassning samt administrera en forteckning
over verksamhetsspecifika informationstillgangar

administrera atkomstrattigheter samt bista vid regelbundna
granskningar av befintliga atkomstrattigheter

stotta lokala systemagare i informationssakerhetsarbetet
medverka vid regelbundna loggranskningar

bista vid kontinuitetsplaneringen inom verksamheten

stotta vid interna utbildningar inom informationssakerhetsomradet




Informationssakerhet - Overblicksarbete

Forvaltning och utveckling

Resurser och
Begransningar

Mal A
Konflikter Samordning r?_passa
Tankesatt Hantera
Faror Mal Reagera
Uppgifter Observera Agera Klagra
Beteenden

Engagera och skapa, eskaleringshanteringar




Ledord for Karolinskas arbete
med informationssakerhet

* All sdkerhet utgar fran verksamhetens behov

» Verksamheten styr tekniken, inte omvant!

 Diskutera & synliggor
 Lyckade exempel
» Ateranvand och bdrja enkelt




Fragor och kontakt!

Kontaktinformation Divisions-/
Stabskoordinator

Karolinskas
Informationssakerhetssamordnare:

KAROLINSKA

Markus Ekbdck
Samordnare informationssakerhet - CISO

Kvalitet och patientsdkerhet

e-post markus.ekback®karolinska.se




