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Förlorar vi informationen, om 
den är felaktig eller 
manipulerad kan det få 
förödande konsekvenser. 

En stor del av vår 
information är mycket 
värdefull och ofta livsviktig, 
exempelvis informationen i 
patientjournalerna  



Vad är informationssäkerhet? 
Informationssäkerhet är de åtgärder som vidtas  
för att hindra information läcker ut, förvanskas 
eller förstörs och för att informationen ska vara  
tillgänglig, riktig och fullständig när den behövs. 
 
Det kan handla om att skydda informationen mot en uppsättning hot för att 
säkerställa verksamhetens kontinuitet. 
 

Informationen som ska skyddas kan vara  
•  tryckt på papper 
•  lagrad elektroniskt 
•  överförd med post eller med elektroniska hjälpmedel 
•  visas på film eller yttras i en konversation 



Informationssäkerhet 
en naturlig grund på Karolinska 
•  Styrelse- och ledningsbeslut att inom Karolinska bedriva ett systematiskt 
arbete med informationssäkerhet från 2012 

•  Arbetet styrs genom ett Landstingsövergripande ledningssystem för 
informationssäkerhet (SLL Policy och Riktlinjer för informationssäkerhet) 
samt lokala regler anpassade för Karolinskas specifika verksamhet 

•  Ledningens beslut omfattar att resurser för arbetet ska avsättas i linjen för 
att arbetet ska nå ut i hela organisationen och bli framgångsrikt 

•  Arbetet leds av chefläkare och för ändamålet anställd 
informationssäkerhetssamordnare (CISO) 

•  Koordinatorer utses på centrala staber, divisioner och sjukhusets 70 
verksamheter 



Lagar och förordningar styr 
informationssäkerhet 
Patientdatalagen PDL (SFS 2008:355 ) 
•  informationshantering inom hälso- och sjukvården ska  

tillgodose patientsäkerhet, god kvalitet och kostnadseffektivitet  
 

Patientsäkerhetslagen (SFS 2010:659)  
•  vårdgivaren ska ha ett ledningssystem för att systematiskt  

och fortlöpande utveckla och säkra verksamhetens kvalitet 
 

Socialstyrelsens föreskrift om Informationshantering och  
journalföring i hälso- och sjukvården (SOSFS 2008:14) 
•  reglerar vårdgivarens ansvar, verksamhetschefens ansvar  

och personalens ansvar avseende informationssäkerheten 
 

Socialstyrelsens föreskrift om ledningssystem för systematiskt kvalitetsarbete 
(SOSFS 2011:9)  
•  vårdgivaren ska med hjälp av ett ledningssystem planera, leda, kontrollera, följa 

upp, utvärdera och förbättra verksamheten 
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Karolinskas ledningssystem 
för informationssäkerhet 

Mål för det långsiktiga arbetet:  
Informationssäkerhet ingår naturligt i 
verksamheterna vilket bidrar både till höjd 
vårdkvalitet och förbättrad patientsäkerhet. 
 
Ansvariga kravställer utifrån sina 
verksamheters behov vilket skydd som 
informationen behöver ha. Det gäller både 
arbetssätt i vården såväl som kravställning 
och upphandling av IT-system för vården. 
 
Medarbetare och chefer vid Karolinska är 
utbildade och har ett högt risk- och 
säkerhetsmedvetande vilket utgör en 
nödvändig grund för en trygg och högkvalitativ 
vård. 



Vad säger lagen? 
Lagen syftar till    Informationssäkerhet 

•  Patientsäkerhet    Förutsätter informationssäkerhet 
•  God kvalitet    Tillgänglighet & riktighet 
•  Kostnadseffektivitet    Skydd vs nytta 
•  Skydd för den personliga integriteten  Behörighetskontroll, konfidentialitet 
•  Skydd mot att obehörig åtkomst  Utbildning, rutiner, spårbarhet, tekniska 

     hjälpmedel, behörighet kopplat till tjänst
      

Personuppgiftsbehandling är tillåten inom 
1.  Dokumentation som behövs för vården  
2.  Administration som rör patienten 
3.  Annan dokumentation som följer författningar 
4.  Systematiskt, fortlöpande utveckla, säkra kvaliteten i verksamheten 
5.  Administration, planering, uppföljning, utvärdering, tillsyn av verksamheten 
6.  Framställa statistik om hälso- och sjukvård 



Konfidentialitet (rätt person):  Information får inte göras tillgänglig  
    eller avslöjas på ett sådant sätt att  
    den personliga integriteten eller 
    sekretessen hotas. 

Riktighet (rätt information):  Informationen få inte förändras eller gå 
     förlorad, av misstag, genom inverkan av 
     obehörig eller på grund av tekniskt fel. 

Tillgänglighet (rätt tid och plats):  Informationen ska kunna användas i 
      förväntad utsträckning, inom 

önskad tid      och på rätt plats. 

Spårbarhet:    Händelser i informationsbehandlingen ska 
     kunna spåras. 

Skyddet av informationstillgångar och informationssystem ska vara utformat så att 
verksamhetens krav på dessa säkerhetsaspekter uppfylls.  
Detta gäller även när landstingets information eller informationssystem hanteras av 
extern part. 

Skyddsmål för informationssäkerhet 



Beslut och ansvar i linjen 
stöds av informationssäkerhetorganisationen 

            
Kvalitet och Patientsäkerhet/ 

chefläkare 
 
 
 

Verksamhetschefer 

Verksamhetskoordinator 
Informationssäkerhet (VKIS) 

Informationssäkerhets- 
samordnare 

Sjukhusdirektör 

 
 
 

Divisioner och centrala staber 
 
 
 Divisions-/stabskoordinator 

Informationssäkerhet  
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Vitt är  
ansvarig linjeorganisation 

 
Blått är 

informationssäkerhetsorganisation 
 
 
 
 
 
 

”Schematisk skiss över 
beslutsvägar och kommunikation” 



Informationssäkerhetsorganisation 
Roller och forum 

som stödjer och avlastar ansvariga beslutsfattare 
            

Informationssäkerhetsgrupp 
för division 
7 divisioner 

Kvalitet och Patientsäkerhet/ 
chefläkare 

 
 
 

Verksamhetschefer 

Verksamhetskoordinator 
Informationssäkerhet (VKIS) 

Informationssäkerhets- 
samordnare (CISO) 

Sjukhusdirektör 

 
 
 

Divisioner och centrala staber 
 
 
 Divisions-/stabskoordinator 

Informationssäkerhet (DKIS/SKIS) 

Karolinskas Informations- 
säkerhetsforum (ISF) 

9 staber & 7 divisioner 

Ledningsforum för 
informationssäkerhet (LFIS) Ingår i 

utgör 
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Informationssäkerhet vs patientsäkerhet 

Patient Safety 
Patientsäkerhet 

Information Security 
Informationssäkerhet 

Fysiskt skydd 
och trygghet 

Logisk säkerhet 
och information 
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Ø     Patientsäkerhetsarbete handlar om att utreda och reducera risker för patienter 
Ø     Patientsäkerhet kräver att nödvändig information är riktig och tillgänglig,  
       t.ex. medicinska anvisningar, läkemedelslistor och journalsystem 
Ø     Patientsäkerhet brister om skyddsmålen för informationssäkerhet inte nås, 
       dvs konfidentialitet, riktighet, tillgänglighet och spårbarhet 

Patienter, 
lokaler, 

personal 

Information, 
rutiner, samband, 

beroenden, 
kommunikation 

be
ro

en
de

 

konfidentialitet, riktighet, 
tillgänglighet, spårbarhet 



Sårbarheter och exempel på hot  
som kan utnyttja dessa sårbarheter 

•  Ingen eller otillräcklig test av programvara 
•  Felaktig tilldelning av åtkomsträttigheter 
•  Komplicerat användargränssnitt 
•  Avsaknad av dokumentation 
•  Dålig lösenordshantering 
•  Onödiga tjänster aktiverade 

System och 
programvara 

•  Frånvaro av personal 
•  Otillräcklig säkerhetsutbildning 
•  Felaktig användning av program och datorer 
•  Avsaknad av riktlinjer för korrekt användning 
•  Avsaknad av säkerhetsmedvetande 
•  Avsaknad av övervakningsmekanismer 

Maskinvara 

Nätverk 

Personal 

Organisation 

Plats och 
fysisk miljö 

Missbruk av rättigheter 
Förvanskning av data 

Fel vid användning 
Förfalskning av rättigheter 
Otillåten databehandling 
Manipulering av program 

Personalbrist  
Förstörelse av utrustning 

Fel vid användning 
Obehörig användning 

Otillåten databehandling 
Stöld av media eller dokument 



Informationssäkerhetssamordnare 
Karolinska 

•  Leder informationssäkerhetsorganisationen 
på uppdrag av utsedd chefläkare 

•  Samordnar och koordinerar det sjukhus-
gemensamma arbetet med informationssäkerhet 

•  Är kravställare avseende informationssäkerhet 
gentemot sjukhusets samtliga verksamheter 

•  Förvaltar och vidareutvecklar sjukhusets 
ledningssystem för informationssäkerhet 

•  Rapporterar på årsbasis direkt till sjukhus- 
ledningen avseende informationssäkerheten  
på sjukhuset 

Kvalitet & Patientsäkerhet/ 
chefsläkare 

 
 
 

Verksamhetschefer 

Koordinator/ 
verksamhet 

Koordinator/ 
division 

Informationssäkerhets- 
samordnare 

Planera

Genomföra

Förbättra

Följa upp

• vägleda, samordna och koordinera 
• förvalta och utveckla sjukhusets LIS
• kravställa säkerheten gentemot 

sjukhusets samtliga verksamheter

Samordning, ledning och styrning



Verksamhetschef 

•  Ansvarar för att respektive verksamhet efterlever  
de informationssäkerhetskrav som definieras i  
Riktlinjer för Informationssäkerhet och dess bilagor 

•  Ansvarar för att personalen inom respektive  
verksamhet får tillräcklig utbildning i  
informationssäkerhet och att de efterlever  
fastställda informationssäkerhetsregler 

 

Kvalitet & Patientsäkerhet/ 
chefsläkare 

 
 
 

Verksamhetschefer 

Koordinator/ 
verksamhet 

Koordinator/ 
division 

Informationssäkerhets- 
samordnare 

Bilaga 3 



Informationssäkerhets- 
koordinator på divisionsnivå 

•  Får uppdrag från Informationssäkerhetssamordnaren 

•  Medlem i Karolinskas forum för informationssäkerhet (ISF) 

•  Ansvarar för att samordna och stödja informationssäkerhets-
arbetet inom verksamheterna 

•  Lyfter frågor som kommer från verksamheterna och, om det 
bedöms nödvändigt, för ärendet vidare till informations-
säkerhetssamordnaren 

Kvalitet & Patientsäkerhet/ 
chefsläkare 

 
 
 

Verksamhetschefer 

Koordinator/ 
verksamhet 

Koordinator/ 
division 

Informationssäkerhets- 
samordnare 



Informationssäkerhetskoordinering 
på verksamhetsnivå  
Håller igång informationssäkerhetsarbetet inom den  
egna verksamheten - på uppdrag av verksamhetschefen 

•  bistå personal vid rapportering av informationssäkerhetsincidenter 
•  medverka vid riskanalyser som genomförs i verksamheten 
•  medverka vid informationsklassning samt administrera en förteckning 

över verksamhetsspecifika informationstillgångar 
•  administrera åtkomsträttigheter samt bistå vid regelbundna 

granskningar av befintliga åtkomsträttigheter 
•  stötta lokala systemägare i informationssäkerhetsarbetet 
•  medverka vid regelbundna loggranskningar 
•  bistå vid kontinuitetsplaneringen inom verksamheten 
•  stötta vid interna utbildningar inom informationssäkerhetsområdet 

Kvalitet & Patientsäkerhet/ 
chefsläkare 

 
 
 

Verksamhetschefer 

Koordinator/ 
verksamhet 

Koordinator/ 
division 

Informationssäkerhets- 
samordnare 



Informationssäkerhet - Överblicksarbete 

Förvaltning och utveckling 
 

Resurser och 
Begränsningar 

 

Samordning 
Kunskap 
Tankesätt 

Mål 
 

Engagera och skapa, eskaleringshanteringar 

Mål 
Konflikter 

Hinder 
Faror  

Uppgifter 
Beteenden 

Anpassa 
Förutse 
Hantera 
Reagera 

Klara Agera Observera 



Ledord för Karolinskas arbete 
med informationssäkerhet 

•  All säkerhet utgår från verksamhetens behov 

•  Verksamheten styr tekniken, inte omvänt! 

•  Diskutera & synliggör 

•  Lyckade exempel 

•  Återanvänd och börja enkelt 

Synnergi 

Riktning 

Idéer 



Frågor och kontakt! 

Kontaktinformation Divisions-/
Stabskoordinator 

Karolinskas 
Informationssäkerhetssamordnare: 


